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(54) Title: AUTHENTICATION FOR SURVEILLANCE DEVICE 

(54) Bezcichnung: AUTHENTIFIKATION BEI UBERWACHUNGSEINRICHTUNGEN 
(57) Abstract 

The invention relates to an authentication method for a surveillance device comprising a camera, especially a videophone. According 
to the invention, a code sheet is used for entering an authentication code via the camera. 

(57) Zusammcnfassung 

Die Erfindung betrifft ein Verfahren zur Authentifizierung bei einer Ubcrwachungseinrichtung, die eine Kamera, insbesondere ein 
Bildtelefon, aufweist. Erfindungsgemass ist die Venvendung eines Codeblattes zur Eingabe eines Authentifizierungscodes uber die Kamera 
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Beschreibung 

Authentif ikation bei Oberwachungseinrichtungen 

Die Erfindung betrifft ein Verfahren gemali dem Oberbegriff 
des Patentanspruchs 1 . 

Solche Oberwachungseinrichtungen werden beispielsweise zum 
Schutz von Raumen oder auch als Zugangskontrolle zur Oberpru- 
fung der Zutrittsberechtigung von eintretenden Personen ein- 
gesetzt. Ein Oberwachungssystem/Zugangssystem weist zur opti- 
schen Kontrolle im sichtbaren oder im Inf rarotbereich eine 
Kamera auf. 

Solche Oberwachungseinrichtungen konnen auch unter Verwendung 
von Bildtelefonen realisiert werden. Es finden hierbei sowohl 
Standgerate als auch mobile Bildtelefone Verwendung, soge- 
nannte Videohandys . 

Ein berechtigter Benutzer wird sich gegeniiber der Uberwa- 
chungseinrichtung authentif izieren. Die Uberwachungseinr ich- 
tung dient insbesondere als Zugangsberechtigung zu elektroni- 
schen Diensten oder als Zugangsberechtigung zu Raumen, die 
mit der Kamera uberwacht werden. 

Zur Authentif izierung werden beispielsweise Chipkarten be- 
nutzt, die von einem Lesegerat ausgewertet werden, das der 
Oberwachungseinrichtung zugeordnet ist. Beim Bildtelefon kann 
das Lesegerat beispielsweise im Bildtelefon seibst integriert 
sein. Auf jeden Fall muB zur Authentif i zierung eine Handlung 
direkt am Gerat, vorzugsweise am Lesegerat ausgefuhrt werden. 
Bei Alarmsystemen gibt es auch Losungen mit Transpondern, die 
in der Tasche getragen werden konnen. Diesen Systemen gemein- 
sam ist der Umstand, daB fur die Authentif izierung eine spe- 
zielle Hardware-Komponente erforderlich ist. 
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Der Erfindung liegt die Aufgabe zugrunde, diese Authentifi- 
zierung fur den Benutzer zu vereinf achen. 

Diese Aufgabe wird erf indungsgemafi durch die im Patentan- 
spruch 1 angegebenen Merkmale gelost . 

Im folgenden wird die Erfindung anhand eines Ausfuhrungsbei- 
spieles beschrieben. 

Die Erfindung geht aus von einer Uberwachungseinrichtung, di 
eine Kamera aufweist. Diese Oberwachungseinrichtung kann bei 
spielsweise durch ein Bildtelefon realisiert sein. Entspre- 
chend ausgebildete Bildtelefone konnen in einen Uberwachungs 
modus geschaltet werden, in dem ein optische Raumuberwachung 
durchgefuhrt wird. 

Zum Ausschalten beziehungsweise Deaktivieren der Oberwachung 
muB sich eine Bedienperson der Anlage gegeniiber authentifi- 



zieren. 



Erfindungsgemafi wird zur Authentif izierung ein sogenanntes 
Codeblatt verwendet. Zur optischen Authentif izierung weist 
das Codeblatt Zeichen und/oder geometrische Muster auf. In 
einem einfachsten Fall konnen beispielsweise farbige Punkte 
verwendet werden, die in einer bestimmten Anordnung auf dem 
Codeblatt aufgebracht sind. Form und/oder Farbe oder eine 
Kombination aus beiden bilden dabei den Authentif izie- 
rungscode. Das Codeblatt kann auch ein dem sogenannten Bar- 
code ahnliches Strichmuster aufweisen. 

Wenn beispielsweise das Bildtelefon zur Raumuberwachung ein- 
gesetzt ist, dann kann die Uberwachungseinrichtung durch das 
Vorzeigen des Codeblatt s entscharft werden. Wenn das Bildte- 
lefon als Zugangskontrolle zu elektronischen Diensten einge- 
setzt wird, dann wird analog hierzu durch das Vorzeigen des 
Codeblattes der entsprechende Dienst f reigeschaltet . 
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Das Codeblatt kann in verschiedenen Formen und Farben ausge- 
fiihrt sein, beispielsweise als helles Kastchen mit dunklen 
Flachen, in einer bestimmten Anordnung, oder auch mit ver- 
schieden farbigen Punkten. Dabei kann sowohl die Anordnung 
5 als auch die Farbe zur Kodierung dienen. 

Bei der Verwendung des erf indungsgemaften Verfahrens fur die 
Authentif izierung entstehen keinerlei zusatzliche Kosten. 
Weiterhin mufi sich die Bedienperson nicht an das uberwachende 
10 Gerat begeben. Die Auswertung der Kamerainf ormation und der 
Vergleich des gezeigten Codeblattes mit einera gespeicherten 
Muster geschieht durch den gleichen leistungsf ahigen Mikro- 
prozessor, der ohnehin schon im Gerat implementiert ist. 

15 
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Patentansprtiche 

1. Verfahren zur Authentif izierung bei einer liberwachungsein 
richtung, 

die eine Kamera, insbesondere ein Bildtelefon, aufweist, 
gekennzeichnet durch 

die Verwendung eines Codeblattes zur Eingabe eines Authenti- 
fizierungscodes uber die Kamera. 

2 . Verfahren nach Anspruch 1 
dadurch gekennzeichnet daB 

das Codeblatt geometrische Muster und/oder Farben zur Kodie- 
rung aufweist. 
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